
Meine IT-Grundschutz-Checkliste

Management-Aufgaben wahrnehmen und Verantwortlichkeiten zuteilen
Bestimmen eines IT-Verantwortlichen, Pflichtenheft IT-Verantwortlicher.

Backup-Daten regelmässig sichern und richtig archivieren
Aufbewahren der Sicherungskopien ausserhalb des Betriebs! Kopien von wichtigen
Geschäftsdokumenten erstellen.

Antivirus-Programm installieren und aktuell halten
Evtl. kombiniertes Programm Antivirus/Firewall anschaffen. Achtung: Notebooks und
externe Mitarbeiter nicht vergessen.

Firewall installieren und aktuell halten
Evtl. kombiniertes Programm Antivirus/Firewall anschaffen. Achtung: Computer von
externen Mitarbeitern und Notebooks nicht vergessen! Wireless-LAN-Geräte!

Software regelmässig warten 
Informiert mich das Programm automatisch über neue verfügbare Updates
(«Patches»), oder muss ich periodisch auf der Homepage des Herstellers nachschauen?

«Mobile Computing» – von der mobilen Unsicherheit zu mehr mobiler
Sicherheit
Wireless-LAN nur über ein VPN, vom Hersteller eingestellte Passwörter ändern, 
WEP aktivieren.

Passwörter und Identität vor Missbrauch schützen
Nur starke Passwörter verwenden, Passwörter regelmässig wechseln.

IT-Richtlinien und Sicherheitskampagnen – Klarheit bei Ihren
Mitarbeiterinnen und Mitarbeitern
Umgang mit E-Mail, Internet, Einsatz von privater Hardware usw. regeln. Eintrag in die
Agenda für zwei jährliche Sicherheitsaktivitäten! Ohne stete Erinnerung läuft nichts!

Sichtbar gelebte Sicherheit schafft Vertrauen
Schlüsselliste erstellen, Serverraum abschliessen, heikle Geschäftsdaten, Personalakten,
Kundendaten, Verträge unter Verschluss halten!

Mehr Sicherheit dank Ordnung
Ablagesystem einführen, nicht mehr benötigte Daten und Papiere korrekt entsorgen.
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Sicherheits-Check für Computer und Netzwerke 
Links für mehr IT-Sicherheit
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Befürchten Sie, dass Ihr Computer von einem Virus befallen ist? Hier können Sie gratis einen Virus-
Check durchführen:
Wichtig: Die Dienste funktionieren nur mit Internet Explorer als Browser und aktiviertem Active-X. Wir empfehlen
Ihnen, sich  unabhängig davon einen fest installierbaren Virenscanner zu beschaffen. Bei vielen käuflichen Antivirus-
programmen  ist der Virenscanner ein integraler Bestandteil.

Symantec Online-Virenscan www.symantec.com/securitycheck
McAffee Free Scan www.mcaffee.com/myapps/mfs/default.asp
Trendmicro Housecall www.housecall.trendmicro.com/
Panda Online-Virenscan www.betterproducts.ch/ 

Ist Ihr Computer fit? Hier prüfen Sie gratis den Sicherheitsstatus Ihres Systems:
Stellen Sie fest, ob auf Ihrem Rechner ein Trojaner installiert ist oder Ihr System anderweitig verwundbar ist.

Landesbeauftragter 
für Datenschutz Niedersachsen http://check.lfd.niedersachsen.de/start.php
Symantec Security Scan www.symantec.com/region/de/avcenter/snoops.html
PC FLANK www.pcflank.com
Sygate Online-Scan http://scan.sygatetech.com
Security Space (kostenpflichtig) www.securityspace.com 
Baseline security analyzer www.microsoft.com/germany/ms/security/tools.mspx

Ist Ihre Software aktuell?
Hier können Sie die Sicherheitsupdates für Ihre Betriebssysteme herunterladen.

Microsoft Windows www.windowsupdate.com 
Office www.officeupdate.com

Sind Ihre vertraulichen Geschäftsdaten in Gefahr, wenn Ihr Notebook gestohlen wird? Hier kön-
nen Sie gratis eine Verschlüsselungssoftware downloaden:
Pretty Good Privacy www.pgpi.org  

Wie stark ist Ihr Passwort? Hier testen Sie gratis die Stärke Ihres Passwortes:
Datenschutzbeauftragter www.datenschutz.ch

Hier erfahren Sie mehr. Weiterführende Literatur zu IT-Sicherheitsfragen.

InfoSurance www.infosurance.ch/de/kmu.htm
Symantec http://enterprisesecurity.symantec.de/content/featurearticles.cfm?FAAll=Y

www.symantec.com/region/de/loesungen/index_smb.html
Microsoft www.microsoftsecurity.ch


