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Liebe KMU-Geschaftsleiterin
Lieber KMU-Geschaftsleiter

Steht Ihr Ruf auf dem Spiel, verlieren Sie Kunden, oder mussen Sie gar Konventionalstrafe bezahlen,
wenn Sie bei einem Auftrag nicht termingerecht liefern konnen? Haben Sie sich in diesem Zusammen-
hang schon einmal (iberlegt, ob in lhrem Betrieb die Kernleistungen erbracht werden kénnen, wenn
das Computernetzwerk plétzlich nicht funktioniert? Unabhangig davon, ob in Ihrem Betrieb hundert
oder bloss drei Computer im Einsatz stehen, als Mitglied der Geschaftsleitung sollten Sie sich periodisch
mit Fragen dieser Art auseinander setzen.

Auch ein Betrieb, der seinen einzigen Computer nur dazu benutzt, um Rechnungen zu schreiben und
gelegentlich ein E-Mail zu versenden, hat die gesetzliche Aufbewahrungspflicht von Geschaftsdaten
zu erflllen und den Datenschutz einzuhalten. Fir einen unbeabsichtigten Verstoss gegen die gesetz-
lichen Auflagen reicht oft ein eingeschleppter Virus oder eine schlecht gewartete Firewall. Schlimmer
noch, schadliche Computerprogramme kénnen zum unwiederbringlichen Verlust von wichtigen Ge-
schaftsdaten fihren und so Ihr Unternehmen in seiner wirtschaftlichen Existenz gefahrden.

Datenverluste und Computersysteme, die in kritischen Produktionsphasen durch bosartige Attacken aus
dem Internet zusammenbrechen, kénnen fir die verantwortliche Geschaftsleitung teuer werden! Be-
sonders da die Zahl der Angriffe auf Firmennetzwerke in den vergangenen Jahren dramatisch zuge-
nommen hat und Schutzmassnahmen heute zu einem absoluten Muss geworden sind. Wer nicht dafir
besorgt ist, dass in seinem Betrieb ausreichende Schutzvorkehrungen umgesetzt werden, lebt riskant.
Auch ein Blick in die Zukunft bestatigt es: Das Thema Informationssicherung wird fir alle Unternehmen
immer bedeutender. Bereits heute verlangen Anbieter von Geschaftsversicherungen von ihren Kunden
im Sicherheitsbereich immer mehr proaktives Handeln bis hin zum Nachweis von Sicherheitsvorkehrun-
gen zur Informationssicherung. Es zahlt sich also aus, wenn Sie das Thema Informationssicherheit regel-
massig in den Geschaftsleitungssitzungen thematisieren und diskutieren.

Wie Sie die Sicherheit und den Bestand Ihres Unternehmens, die Verfuigbarkeit Ihrer Daten und Infor-
mationen nachhaltig verbessern und sich vor bosartigen Angriffen von innen und aussen schiitzen kon-
nen, erfahren Sie auf den folgenden Seiten. Ziel unseres 10-Punkte-Programmis ist es, Sie bei der
Einfihrung eines wirkungsvollen Grundschutzes zu unterstitzen, damit in Zukunft der Verlust von vita-
len Geschaftsdaten verhindert werden kann und bei einem Systemausfall der finanzielle Schaden
moglichst gering bleibt. Eine Checkliste und eine Linksammlung unterstutzen Sie zusatzlich bei der
Umsetzung des Programms und erlauben Ihnen die Kontrolle der umgesetzten Sicherheitsschritte.

Ich wiinsche Ihnen und Ihrem Unternehmen viel Erfolg und eine nachhaltig verbesserte Infor-
mationssicherheit.

%J/ﬂﬂ ’f AN

Dr. André Schmid,
Geschaftsleiter InfoSurance



Schritt 1

Managementaufgaben wahrnehmen — Verantwortlichkeiten zuteilen

«Zu je dreissig Prozent beruht Sicherheit auf technischen, organisatorischen
und menschlichen Faktoren», so die Meinung von fiihrenden Sicherheits-
experten zur Frage, wie Informations- und Kommunikationssysteme in Un-
ternehmen sicher gemacht werden konnen. Die besten Sicherheitsldsungen,
die motiviertesten Mitarbeiter konnen nur dann zu einem wirkungsvollen
Grundschutz beitragen, wenn auch die Geschiftsleitung ihren Beitrag zu

mehr Sicherheit leistet.

B Bestimmen Sie in lhrem Unternehmen, auch wenn
Sie nur zwei Personen beschaftigen, einen EDV-
bzw. IT-Verantwortlichen sowie einen Stellvertreter.
Ist das notige Wissen fiir diese Aufgabe nicht vor-
handen, schicken Sie lhre Mitarbeiterin oder Ihren
Mitarbeiter in einen entsprechenden Kurs oder

arbeiten Sie mit einem externen IT-Sicherheitsexper-

ten zusammen. Ein dreitagiger Lehrgang oder
eine externe Fachperson kommt Ihr Unternehmen
wesentlich glinstiger zu stehen als die Folgen
eines Datenverlustes oder ein Verstoss gegen das
Datenschutzgesetz.

® Alle Sicherheitsaufgaben, die an den internen IT-
Verantwortlichen und an externe Personen de-
legiert werden, wie z.B. das Erstellen von Backups,

sind schriftlich zu erteilen und in einem «Pflichten-
heft» festzuhalten (eine Aufstellung mit den
wichtigsten Aufgaben des IT-Verantwortlichen fin-
den Sie unten).

® Kontrollieren Sie regelmdssig, ob der IT-Verantwort-

liche die ihm Ubertragenen Aufgaben korrekt
ausfihrt.

B Samtliche Mitarbeiterinnen und Mitarbeiter, die an

einem Computer tatig sind, erhalten ein Benut-
zungsreglement, das beschreibt, welche Aktionen
auf dem Computer durchgefiihrt werden dirfen
und welche untersagt sind (einen Vorschlag fur
ein Mitarbeiterreglement finden Sie auf Seite 9,
Schritt 8).

Zu den Aufgaben eines internen oder externen IT-Verantwortlichen gehéren u.a.:

* Regelmassige Datensicherung bei Servern, Clients
(Arbeitsstationen), Notebooks (Laptops) und ande-
ren mobilen Geraten (siehe Schritt 2).

e Aktuellhalten von Antivirus-Programm, Firewall,
Betriebssystemen und sonstiger Software
(siehe Schritte 3, 4 und 5).

e Fuhren einer Liste mit allen im Unternehmen vor-
handenen Computern, den darauf installierten Pro-
grammen sowie den ausgefiihrten Software-
Aktualisierungen (siehe Schritt 5).

e Verwalten der Zugriffsrechte — welche Programme
darf der einzelne Mitarbeitende ausfiihren? Auf wel-
che Daten, Informationen, Files hat er Zugriff?

e Fiihren und Aktuellhalten einer Liste mit allen Perso-
nen, die Remote Access auf das Firmennetzwerk ha-

ben, also von aussen auf das Firmennetzwerk zugrei-
fen koénnen - u.a. genaue Dauer der Berechtigung
festlegen und diese nach Ablauf entziehen. Sorgen
Sie daftr, dass deren Schutzprogramme aktuell ge-
halten werden.

e Sicherstellen, dass es von IT-Seite zu keinen Ver-

letzungen des Datenschutzgesetzes kommt —

u.a. durch das Aktuellhalten der diversen Schutzpro-
gramme (Firewall, Antivirus-Programm) und das
Verwenden von starken Passwortern (siehe Schritte
3,4,7).

e Kontrollieren, dass die Mitarbeiterinnen und Mitar-

beiter die IT-Richtlinien einhalten (siehe Schritt 8).

e Ansprechpartner fir Sicherheitsfragen, Meldestelle

bei sicherheitsrelevanten Vorkommnissen — z.B. bei
Verlust von Notebooks, bei festgestellten Viren usw.



Backup - Daten regelmassig sichern und richtig archivieren

Nicht nur Hacker und Viren bedrohen lhre Geschaftsdaten. Auch Gefahren
wie Feuer, Wasser, Kurzschliisse konnen im Schadensfall zum Totalverlust
von wichtigen Informationen fiihren. Eine doppelt unangenehme Situation,
denn auch der Gesetzgeber verlangt, dass Geschiftsdaten aufbewahrt

und archiviert werden. Der Verlust von Betriebsdaten ist in jedem Fall
unbedingt zu verhindern. Daten werden deshalb regelmassig gespeichert,
sicher archiviert und die Backups periodisch getestet.

® Sorgen Sie dafiir, dass elektronische Daten regel-
massig auf einem beweglichen Speichermedium,
wie Band, CD, DVD oder Diskette, gespeichert
werden. Die Haufigkeit der Datensicherung richtet
sich nach Tatigkeit und Grosse lhres Unterneh-
mens. Die komplette Sicherung aller Daten muss
im Minimum einmal pro Woche, bei grosseren
Betrieben taglich durchgefiihrt werden.

B Regeln Sie schriftlich, wer die Datensicherung aus-
flhrt und wie haufig dies zu geschehen hat.
Fiihren Sie eine Kontrollliste, in der die erfolgte
Datensicherung eingetragen werden muss
(siehe Pflichtenheft IT-Verantwortlicher, Schritt 1).

B Gesichert werden alle im Unternehmen bearbeite-
ten Daten — samtliche Files (Dateien), Briefe, Ta-
bellen und E-Mails mit geschaftsrelevantem Inhalt.

Beispiel fiir einen Betrieb mit taglichem Backup

® Tages-Backup: je ein Speichermedium (Band, CD,
DVD oder Diskette) fir die Tage Mo, Di, Mi und
Do. Die Tageskopien werden jeweils am entspre-
chenden Wochentag in der folgenden Woche Utber-
schrieben. Tageskopien werden im Betrieb, aber
ausserhalb des Serverraums, aufbewahrt.

® Wochen-Backup: jeden Freitag. Fir jeden Freitag im
Monat ist ein separates Speichermedium zu
verwenden — ausserhalb des Betriebs aufbewahren!

® |[dealerweise wird auch von der Softwarekonfigura-
tion ein Backup gemacht. So wird bei einem
Totalausfall der Computersysteme wertvolle Zeit
gespart, weil die Software schneller wieder ins-
talliert werden kann.

® Wichtig: Wochen-, Monats- und Jahres-Backups
dirfen nicht im Betrieb aufbewahrt werden, da
sie bei Feuer oder Wassereinbriichen ebenfalls zer-
stort werden! Auch Daten, wie z.B. wichtige
Vertrage und Urkunden, die nur in Papierform vor-
liegen, sollten unbedingt kopiert und ausser Haus
gebracht werden. Empfohlener Aufbewahrungsort
fur Sicherungskopien und wichtige Geschifts-
papiere: Banksafe oder bei Ihnen zu Hause.

® Priifen Sie regelmassig, ob sich Ihre Sicherungs-
kopien noch lesen lassen!

® Monats-Backup: jeweils Ende Monat. Die Monats-
Backups werden nicht mehr Gberschrieben - aus-
serhalb des Betriebs aufbewahren!

B Jahres-Backup: jeweils Ende Jahr. Das Jahres-Backup
wird nicht mehr Gberschrieben - ausserhalb des
Betriebs aufbewahren!

Schritt 2



Schritt 3

Antivirus-Programm installieren und aktuell halten

Internet und E-Mail sind Kommunikations- und Informationsmittel, die aus
dem modernen Geschiftsalltag nicht mehr wegzudenken sind. Schadliche
Programme, wie z.B. Viren, konnen diese Kommunikationsinfrastrukturen
lahm legen und die wirtschaftliche Existenz eines Unternehmens gefahrden.
Neben dem direkten Schaden werden unzureichend geschiitzte Computer-
systeme haufig zur Verbreitung von Viren und fiir gezielte Attacken gegen
ein drittes Unternehmen missbraucht. Wer als Geschiftsleiter ungeniigende
Vorkehrungen zum Schutz seiner Computersysteme trifft, handelt fahrlassig
und muss allenfalls sogar mit Strafverfolgung rechnen.

® Computerviren konnen Daten und Programme ver- ~ ® Damit Ihr Netzwerk zuverlassig vor Viren und ande-

andern, manipulieren oder sogar vollstandig zer-
storen. Bosartige Computerprogramme werden via
E-Mail-Anhédnge (Attachments) und Speicherme-
dien wie Disketten usw. tibertragen. Im Internet
sind Viren oft als nutzliche oder unterhaltende Gra-
tisprogramme getarnt, die durch einen simplen
Mausklick aktiviert werden.

Den einzigen Schutz vor bekannten Viren bietet ein
Antivirus-Programm, das gefahrliche Eindringlinge,
wie Viren und Wirmer, identifiziert und unschad-
lich macht. Die entsprechenden Programme kon-
nen in Computerladen gekauft oder kostenlos aus
dem Internet heruntergeladen werden.

Da Hacker dauernd neue Viren programmieren,
muss das Antivirus-Programm laufend aktualisiert
werden. Je nach Produkt, das Sie verwenden, sucht
sich das Programm auf der Homepage des Herstel-
lers selbstandig die verfligbaren Aktualisierungen.
Informieren Sie sich bei lhrem Verkaufer, ob dies
bei lhrem Programm der Fall ist. Falls dies nicht so
ist, sollte die Aktualisierung jede Woche, besser
noch jeden Tag durchgefiihrt werden.

ren schadlichen Programmen geschiitzt ist, muss
das Antivirus-Programm auf sémtlichen Servern
und Arbeitsstationen (Clients) installiert und regel-
massig aktualisiert werden.

«Virus-Scans» sind im Minimum einmal wochentlich
durchzufiihren, damit unerkannt eingeschleppte
Viren entdeckt und eliminiert werden kénnen. Bei
regem Datenaustausch und bei Verdacht auf einen
Virus empfiehlt sich ein taglicher Virus-Scan.

Bei grosseren Netzwerken werden das Anti-
virus-Programm und die Aktualisierungen am
besten zentral und automatisch betrieben.

Nicht vergessen: Werkseitige Passworteinstellun-
gen bei Geraten, Betriebssystemen und An-
wendungsprogrammen mussen vom [T-Verant-
wortlichen sofort gedndert werden — Pflichtenheft
IT-Verantwortlicher!

Tipps fiir Mitarbeiter IT-Richtlinien (siehe auch Schritt 8):

¢ Eingegangene Virus-Warnungen missen unverzig-
lich dem IT-Verantwortlichen gemeldet werden.

e Das Ausschalten des Antivirus-Programms ist aus-
dricklich untersagt.

e Tests, wie und ob das Antivirus-Programm im Ernst-
fall funktioniert, sind ausdriicklich nicht gestattet.



Ins Internet nur mit Firewall - keine Chance fur unbefugten Zugriff Schritt 4

Gibt es in lhrem Betrieb Brandschutztiiren? Ja? Dann achten Sie bestimmt
darauf, dass diese Tiiren auch stets geschlossen werden. In der Welt des
Internets und des elektronischen Datenaustauschs ist es die Firewall, die
diese Sicherheitsaufgabe erfiillt. Ohne Firewall konnen Unbefugte auf
Ihren Computersystemen Befehle ausfiihren, an Geschiftsgeheimnisse und

Daten gelangen, die dem Datenschutzgesetz unterstehen oder auch lhre
Rechner zu illegalen Attacken auf Dritte missbrauchen.

B [nstallieren Sie eine Firewall. Sorgen Sie dafir, dass
der Internetzugang ausschliesslich tiber die Fire-
wall erfolgen kann (siehe unten). Fiir Firmennetz-
werke ist eine Hardware-Firewall, fiir mobile Gerate
(Notebooks) eine Software-Firewall zu empfehlen.
Im Handel sind Produkte erhaltlich, die gleichzeitig
eine Firewall und einen Antivirenschutz bieten.
Gerade fir kleinere Betriebe sind kombinierte Pro-
dukte sehr zu empfehlen.

® Manche Betriebssysteme, wie z.B. Windows XP
oder Mac OSX, haben eine Firewall eingebaut, die
allerdings keinen vollstandigen Schutz bietet. Nut-
zen Sie aber auf jeden Fall auch diese Moglichkeit
und aktivieren Sie die Firewall.

B Die Firewall muss regelmadssig mit den neuesten
Bedrohungsmustern aktualisiert und auf ihre Funk-
tionsfahigkeit geprift werden (Update — siehe
Schritt 5).

Tipps fiir Mitarbeiter IT-Richtlinien:

Der gesamte Internetverkehr wird tiber die Firewall

abgewickelt. Aus Sicherheitsgriinden ist es untersagt:

e auf anderen Wegen, z.B. via Modem, auf das Inter-
net zuzugreifen,

B Samtliche Netzwerklibergange missen mit einer

Firewall gesichert werden. Stellen Sie sicher, dass
die Verbindungen zu Lieferanten, Kunden, Outsour-
cern und Mitarbeitenden, die Remote Access auf
Ihr Netzwerk haben, mit einer Firewall gesichert sind
und diese Firewalls aktuell gehalten werden.

B Wenn in [hrem Betrieb Wireless-LAN-Computer ein-

gesetzt werden, sorgen Sie dafiir, dass dies richtig
und sicher getan wird (siehe Schritt 6). Falsch
genutzte Wireless-LAN-Gerate machen den ganzen
Schutz zunichte, den Ihnen Ihre Firewall bietet.

B Falls der Zugang zur Konfiguration lhrer Firewall

mit einem Passwort geschiitzt werden kann, sollten
Sie dies tun. Verwenden Sie dazu ein starkes Pass-
wort (siehe Schritt 7). Es lohnt sich, die Konfigura-
tion der Firewall zu speichern (siehe Schritt 2).

e private Laptops und
¢ Wireless-LAN-Gerate im Unternehmen ohne

schriftliche Einwilligung des IT-Verantwortlichen
einzusetzen.



Schritt 5

Software regelmassig warten

Kontrollieren Sie bei lhrem Auto auch regelmissig Olstand und Reifendruck?
Und sorgen Sie bei abgenutzten Bremsbeldgen dafiir, dass diese rechtzeitig
ersetzt werden? Genau so, wie Sie lhren Wagen aus Sicherheitsgriinden

regelmadssig warten, miissen auch die Computerprogramme in einem Unter-
nehmen periodisch gepflegt und auf den neuesten Stand gebracht werden.

Menschen machen Fehler — da Computerprogramme von Menschen geschrieben werden, gibt es auch keine
fehlerfreien Computerprogramme. Aus diesem Grund bieten die Hersteller regelmassig Software-Aktualisie-
rungen an, so genannte «Updates» («Aktualisierung») oder «Patches» («Pflaster», «Korrektur»).

B Sorgen Sie dafir, dass die neuesten «Patches» fir ® Bei den Uibrigen, nicht sicherheitsrelevanten «Up-
Betriebssysteme und Applikationen (Anwendungs- dates» empfiehlt es sich abzuklaren, besonders,
programme) bei lhnen installiert werden. wenn Sie Programme von verschiedenen Herstellern

verwenden (z.B. Windows und SAP-Applikation), ob

B [nstallieren Sie nur Aktualisierungen fiir die von der neue «Patch» Stérungen verursachen kann.

Ihnen tatsdchlich verwendete Version des Betriebs-
systems (z.B. Windows XP) und die von lhnen ein-  ® Samtliche am Netzwerk angeschlossenen Compu-

gesetzten Anwendungsversionen (z.B. Explorer 6). ter missen «gepatcht» werden. Dies gilt auch
fir Notebooks und Gerate von externen Mitarbei-
B Verfligbare «Sicherheits-Updates» sollten immer terinnen und Mitarbeitern!

sofort installiert werden.
B Fir jeden Computer ist eine Liste zu fiihren, welche
«Updates» installiert sind.

Hier finden Sie die neuesten «Updates» fir die
gangigsten Produkte:

Fir Windows-Anwender: www.windowsupdate.com
Fir Office-Anwender: www.officeupdate.com



«Mobile Computing» — von der mobilen Unsicherheit

zu mehr mobiler Sicherheit

Zugegeben, ausgesprochen praktisch, vielseitig und schick sind sie ja,

die Mobiltelefone, die kleinen Handheld-Computer und die Notebooks mit
Wireless-LAN. Aus dem Geschiftsalltag sind sie auf jeden Fall nicht mehr
wegzudenken. Doch falsch eingesetzt, bedeuten diese Gerate fiir jeden
Betrieb ein immenses Sicherheitsrisiko. Besonders, wenn heikle Geschafts-
daten auf ihnen gespeichert sind. Wer aus geschiftlichen Griinden
gezwungen ist, sensible Daten auf mobilen Gerdten zu speichern, muss
spezielle Sicherheitsvorkehrungen treffen.

® Sorgen Sie dafiir, dass auf mobilen Geraten nur
diejenigen Daten enthalten sind, die tatsachlich be-
notigt werden.

B Samtliche mobilen Gerate missen mit einem star-
ken Passwort geschtitzt werden (siehe Schritt 7).
Beim Verlust des Gerats oder im Fall eines Diebstahls
haben Unbefugte sonst ein leichtes Spiel, an
Ihre vertraulichen Geschaftsdaten zu gelangen.

® Heikle Firmendaten auf Notebooks missen ver-
schlusselt gespeichert werden, damit sie bei Verlust
oder Diebstahl nicht in die Hinde Unbefugter
geraten. Gute Verschlisselungsprogramme sind im
Handel erhaltlich und kénnen auch aus dem Inter-
net heruntergeladen werden (z.B. PGP — Pretty
Good Privacy - www.pgp.com).

m Uber falsch eingesetzte Wireless-LAN-Geréte
konnen Hacker aus Distanzen bis zu 500 Meter mit
einfach zu bedienenden Programmen innerhalb
von Minuten in Ihr Firmennetzwerk einbrechen!
Besondere Vorsicht ist auch geboten, wenn Sie oder
Ihre Mitarbeiter von einem externen Access Point
(Hot Spot) auf das Firmennetz zugreifen.

® Aktivieren Sie bei Geraten mit Bluetooth (Handy,
mobile Agenda, Handheld-Computer) diese
Funktion nur bei Bedarf. In der ubrigen Zeit ist die
Bluetooth-Funktion zu deaktivieren. Sonst laufen
Sie Gefahr, dass lhr Gerat im Umkreis von bis zu
100 Meter ohne Ihr Wissen auf die Anfragen von
anderen Bluetooth-Geraten antwortet.

B Tauschen Sie tiber Bluetooth nur Daten mit Perso-
nen aus, denen Sie vertrauen.

6 Schritte zu einem sicheren Umgang mit Wireless-LAN in und ausserhalb des Unternehmens:

* Andern Sie den vom Hersteller vorgegebenen Na-
men fir Ihr kabelloses Netzwerk (Service Set ID —
SSID). Verwenden Sie als neue Identifikation keines-
falls Ihren Firmennamen oder einen Begriff, der
Rickschlisse auf lhre Tatigkeit erlaubt.

¢ Andern Sie das Standard-Passwort Ihres Access
Points. Verwenden Sie ein starkes Passwort
(siehe Schritt 7).

e Aktivieren Sie die Verschlisselung der kabellosen
Datentibermittlung WEP (Wired Equivalent Privacy).
Wahlen Sie wenn méglich eine 128-bit-Verschlusse-
lung. Andern Sie den vom Hersteller standardmés-
sig eingestellten WEP-Schlissel. Vorsicht: Der
WEP-Schlissel kann von speziellen Hackerprogram-
men innerhalb von ein bis zwei Stunden geknackt
werden. Der WEP-Schliissel sollte deshalb regel-
massig gewechselt werden.

¢ VVerwenden Sie einen MAC-Adressen-Filter, falls Ihr
Produkt diese Option bietet.

¢ Deaktivieren Sie die ungerichtete SSID-Ausstrahlung.

¢ Wireless-LAN-Gerate sollten ausschliesslich in einem
Virtual Private Network (VPN) betrieben werden.
Wird eine Verbindung ins Firmennetz tber einen
offentlichen Access Point hergestellt, darf dies
nur Gber VPN erfolgen. Viele Betriebssysteme bein-
halten bereits ein VPN-System. Nutzen Sie es!

Schritt 6




Schritt 7

Passworter und Identitat vor Missbrauch schiitzen

Wer Ilhr Computerpasswort oder das lhrer Mitarbeiter kennt und sich damit
einloggt, besitzt Ihre Identitat und verfiigt Giber Ihre Berechtigungen.
Durch Passwortdiebstahl konnen Unbefugte einfach an wichtigste Ge-
schaftsformationen gelangen. Verhindern Sie also, dass in lhrem Betrieb der
Identitdtsdiebstahl moglich ist. Halten Sie Ihre Mitarbeiter dazu an, nur
starke Passworter einzusetzen, die regelmassig geandert werden. Machen
Sie allen bewusst, dass sie fiir Handlungen verantwortlich sind, die unter ih-
rem Benutzernamen ausgefiihrt werden.

B Starke Passworter sind mindestens acht Zeichen
lang, enthalten Gross- und Kleinbuchstaben,
Zahlen und Sonderzeichen.

B Unbedingt Passwortmerkregel einsetzen! Anstelle
des Passwortes merkt man sich einen geheimen
Satz, was viel einfacher ist. Dem starken Passwort
V2|fd€u6% liegt der Satz «Vor 2 Jahren fiel der Euro
um 6 Prozent» zugrunde. Um dieses Passwort zu
erkennen, benoétigt ein Hacker-Programm rund
sechzig Jahre. Weitere Beispiele: Der Fragesatz
«Fahren wir in 2 x 7 Tagen zu dritt nach Paris?»
ergibt das starke Passwort «Fwi2x7TzdnP?».

Verbotene Passworter sind:

¢ Weniger als acht Zeichen lang

e Worter und Namen, die in Worterbiichern oder
Dictionnaires zu finden sind — sie werden von einem
Hackerprogramm mit Leichtigkeit erkannt

e Namen und Geburtsdaten aus dem Familienumfeld
— sie konnen von Kollegen oder Bekannten leicht
erraten werden

e AHV- und Pass-Nummern

* Namen und Begriffe aus dem Hobbybereich

e Zahlen- und Buchstabenfolgen, wie z.B. 1234 oder
abcde, asdf

B Wenn Sie unsicher sind, ob Ihr Passwort stark ist,
konnen Sie mit einem ahnlichen Passwort einen
Test durchfiihren. Tipp: Ein Passwort-Check macht
Spass und ist ein gutes Mittel zur Mitarbeitersensi-
bilisierung. Passwort-Check: www.datenschutz.ch

® Nicht vergessen: Werkseitige Passworteinstellungen
bei Geraten, Betriebssystemen und Anwendungs-
programmen miissen vom IT-Verantwortlichen sofort
geandert werden — Pflichtenheft IT-Verantwortlicher!

Verbotene Handlungen mit Passwortern sind:

e Aufschreiben von Passwortern auf Zetteln oder im
Computersystem

* Das gleiche Passwort (iber langere Zeitrdume zu
verwenden — Passwortwechsel mindestens alle ein
bis zwei Monate (evtl. Passwort-Wechsel forcieren
durch IT-Verantwortlichen)

* Weitergeben des Passwortes an Dritte. Falls dies
trotzdem einmal geschehen musste, ist das Passwort
umgehend zu wechseln.



IT-Richtlinien und Sicherheitskampagnen schaffen Klarheit

und Sicherheit bei Ihren Mitarbeitern

Ist bei lhnen im Betrieb «erlaubt, was nicht stort»? Ohne verbindliche und
verstandliche Sicherheitsrichtlinien konnen lhre Mitarbeiter nicht wissen,
welche Handlungen erlaubt und welche nicht gestattet sind. Uberlassen Sie
die Sicherheit Ihrer Daten nicht dem Gutdiinken lhrer Mitarbeiter. Doch
aufgepasst, Sicherheitsvorkehrungen werden von vielen als storend empfun-
den. Sensibilisieren Sie deshalb Ihre Mitarbeitenden regelmassig fiir die
Sicherheit in lhrem Betrieb. Sicherheitsregeln werden nur ernst genommen,
wenn auch die Chefin und der Chef sie einhalten. Handeln Sie in allen

Sicherheitsaspekten immer als Vorbild.

B Schriftliche Sicherheits- und IT-Richtlinien erlassen
und von den Mitarbeitern unterzeichnen lassen
(siehe unten).

B Basisausbildung aller Mitarbeitenden, z.B. auf
Grundlage dieser Broschiire. Wichtigste Lernziele:
— Bestimmen starker Passworter

(siehe auch Schritt 7)
— Sicherer Umgang mit Internet und E-Mail
— Sicherer Umgang mit dem Virenschutzprogramm
— Ablegen und sichern von Dokumenten
— Verstehen der Sicherheits- und IT-Richtlinien

Typische Punkte fiir Mitarbeiter-IT-Richtlinien:

e Umgang mit Passwortern (siehe Schritt 7)

e Einsatz und Installation von nicht genehmigten Pro-
grammen untersagen (u.a. mobile Agenden, Spiele,
animierte Bildschirmschoner usw.)

e Einsatz von nicht genehmigten Hardware-Kompo-
nenten untersagen (z.B. USB-Sticks, Modems, pri-
vate Laptops, Wireless-LAN, Handheld-Computer
UswW.)

e Gebrauch des Internets festlegen — Informationen
durfen aus dem Internet heruntergeladen werden,
nicht aber Programme, wie z.B. animierte Bild-
schirmschoner, Filme usw. Der Besuch von Chat-
rooms und Webseiten mit pornografischen,
rassistischen und sexistischen Inhalten ist untersagt.

e Gebrauch von E-Mail festlegen

e Umgang mit Antivirus-Programm inkl. Aktualisie-
rung festlegen, sofern dies nicht zentral vorgenom-
men wird

® Durchfiihren von ein- bis zweijahrlichen Sicherheits-
und Sensibilisierungskampagnen. Dies lasst sich
mit einfachen Mitteln, wie z.B. E-Mails an alle Mitar-
beiter, Rundschreiben in der internen Post und
Plakaten im Eingangsbereich und in der Kantine,
kostenglinstig realisieren. Beitrage in der Firmenzei-
tung usw. leisten ebenfalls wertvolle Dienste.

® Sorgen Sie deshalb dafiir, dass Sicherheit in lhrem
Unternehmen immer wieder und auf ganz
unterschiedliche Weise zum Thema gemacht wird.

e Umgang mit Sicherheits-Patches regeln, sofern dies
nicht zentral vorgenommen wird

e Datensicherung und Aufbewahrungspflicht fest-
legen

e Einhalten des vorgegebenen Ordnungssystems
(siehe Schritt 10)

e Umgang mit Daten regeln, die dem Datenschutz-
gesetz unterstehen

e Umgang mit internen, vertraulichen und geheimen
Informationen und Daten festlegen — z.B., welche
Daten Uber E-Mail verbreitet werden durfen

¢ Verhalten bei sicherheitsrelevanten Vorkommnissen,
z.B. bei Viruswarnungen, Diebstdhlen und Verlusten
von Laptops und Passwortern - IT-Verantwortlicher
muss sofort informiert werden

¢ Ankiindigen von Disziplinarmassnahmen und Sank-
tionen flr den Fall, dass gegen die internen Sicher-
heitsrichtlinien verstossen wird.

Schritt 8

Mitarbeiter-
Richtlinien ftir den
IT-Gebrauch
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Sichtbar gelebte Sicherheit schafft Vertrauen

Wissen Sie, wer bei Ilhnen iiber den Tag so alles ein und aus geht? Und
koénnen Sie fiir samtliche Besucher die Hand ins Feuer legen? Einige wenige
Vorkehrungen verhindern bereits, dass wichtige Geschiftsinformationen
durch Unachtsamkeit an Unbefugte gelangen. Gelebte Sicherheit ist heute
ein Qualitatskriterium und schafft Vertrauen bei Kunden und Lieferanten.

B Lassen Sie Besucher, Kunden und Bekannte nicht
unbeaufsichtigt in lhrem Betrieb umhergehen.

® Alle Drittpersonen werden am Empfang abgeholt
und auch stets wieder zum Ausgang begleitet.

B Wer Uber kein Empfangsdesk verfiigt, das den
Eingangsbereich lberblickt, oder wer den Empfang
nicht dauernd besetzt halten kann, halt die Ein-
gangsture verschlossen und bringt ein Schild
«Bitte lauten!» an.

® Sorgen Sie dafir, dass Schlissel und Badges korrekt
verwaltet und die entsprechenden Listen aktuell
gehalten werden. Schliissel mit Passepartout-Funk-
tion sind nur restriktiv zu verteilen. Die entspre-
chenden Berechtigungen mussen periodisch auf
ihre Notwendigkeit gepriift werden.

B Mitarbeiterinnen und Mitarbeiter, die aus dem Un-
ternehmen austreten, mussen ihre Schlissel,
Badges und Zugangsberechtigungen beim Austritt
abgeben.

® Stellen Sie sicher, dass samtliche Eingangs- und
Hintertliren sowie Parterrefenster tiber einen aus-
reichenden Einbruchschutz verfiigen. Entspre-
chende Informationsblatter sind bei der ortlichen
Polizei erhaltlich.

® Server gehoren in verschlossene Raume, zu denen
nur der IT-Verantwortliche und sein Stellvertreter
Zutritt haben. Wo dies nicht mdoglich ist, wird der
Server wenigstens in einen abschliessbaren Com-
puterschrank (Rack) eingebaut.

® Brennbares Material, wie Papier usw. nicht im Ser-
verraum lagern.

® Sorgen Sie dafiir, dass im Serverraum oder in
unmittelbarer Nahe ein gut sichtbarer CO,-Feuer-
[6scher platziert wird.

® Netzwerkdrucker gehdren nicht in 6ffentlich zu-
gangliche Raume, da Unbefugte Einblick in
Dokumente erhalten konnen, die nicht fiir sie be-
stimmt sind (Datenschutzgesetz, Betriebsge-
heimnisse usw.).

® Netzwerkkabel, die durch 6ffentlich zugangliche
Raume fiihren, sowie Modems, Hubs, Router
und Switches in 6ffentlichen Raumen mussen spe-
ziell geschiitzt werden.



Mehr Sicherheit dank Ordnung

Hat Ordnung etwas mit Sicherheit zu tun? Mehr, als man auf den ersten
Blick vielleicht meinen mochte. Ganz abgesehen von der Zeitersparnis, die
ein aufgeraumter, ordentlicher Arbeitstisch bietet, gehen Informationen
und Dokumente weniger verloren, als wenn die Arbeitsfliche mit Papieren,
Handzetteln und Mappchen ubersat ist. Die Gefahr, dass sensible Doku-
mente im ungiinstigsten Augenblick auftauchen oder von Unbefugten
durch Zufall gelesen werden, wird so von Anfang an minimiert. Und den-
ken Sie daran, Ordnung ist auch eine Frage des Images: Als Kunde oder
Lieferant schliesst man vom ordentlichen Aussern bei einem Unternehmen

gern auf die innere Haltung.

B Fir elektronische Daten und die Aufbewahrung von
Papierdokumenten ist ein Ablagesystem einzufiih-
ren, das alle einhalten miissen — z.B. Ablage nach
Kunden, Projekten.

® Das Ablagesystem muss logisch aufgebaut und so
gestaltet sein, dass es von den Mitarbeiterinnen
und Mitarbeitern verstanden und auch konsequent
angewendet werden kann (siehe Schritt 8).

® Die saubere Arbeits- und Dokumenteniibergabe bei
Ferienabwesenheiten verhindert, dass Mitarbeiter
in den Unterlagen oder Computern ihrer Kollegen
stobern und so durch Zufall auf Informationen
stossen, die nicht fiir sie bestimmt sind.

® Grundlagen fiir mehr Sicherheit, wie ausreichende
Anzahl Schréanke, Korpusse, Ordner usw. zur Ver-
fligung stellen.

® Wahrend der Pausen und Abwesenheiten vom Ar-
beitsplatz sollte der Computer ausgeschaltet
oder der Benutzer abgemeldet werden, damit Un-
befugte keinen Einblick auf die bearbeiteten
Dokumente haben. Wer mit sensiblen Daten arbei-
tet, schliesst sein Biiro ab.

® Nicht mehr benoétigte Papierdokumente und
Notizen mit sensiblen Daten miissen sicher vernich-
tet werden (Aktenvernichter oder Zerreissen).
Sie gehoren weder in den Abfall noch ins Altpapier.

® Nicht mehr benoétigte elektronische Daten auf Spei-
chermedien wie Disketten, CDs und DVDs miis-
sen sicher geloscht und mehrfach tberschrieben
werden. Mit Microsoft-Windows ist dies nicht
moglich. Der einfache Loschbefehl reicht also nicht
aus! Nicht mehr benétigte Speichermedien mit
sensiblen Daten werden deshalb physisch zerstort.

® Werden Speichermedien ausser Haus gegeben, sind
daflir neue, noch nie verwendete Datentrager
einzusetzen. Konventionell geloschte Informationen
konnen leicht wieder hergestellt und von Unbe-
fugten gelesen werden.

® Ordner mit Personaldaten, Vertragen und Offerten
gehoren unter Verschluss, damit es nicht zu
Verstossen gegen das Datenschutzgesetz kommt.

® Wer mit sensiblen Daten am Computer arbeitet,
positioniert seinen Bildschirm so, dass Kollegen und
Besucher die Informationen nicht ablesen kénnen.

Schritt 10
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Glossar

Applikation Anwendungsprogramm, z.B. ein Texverarbeitungspro-
gramm oder ein E-Mail-Programm.

ADSL Sehr schneller Internetzugang. Bei ADSL ist der Computer bzw.
der Server permanent mit dem Internet verbunden und Hackerangrif-
fen somit dauernd ausgesetzt — Firewall einsetzen!

Attachment Anhang, an eine E-Mail angehdngte Datei. Viele bosar-
tige Programme (Malicious Code) werden in solchen Anhdngen ver-
breitet und durch das Offnen des Attachments aktiviert. Attachments
sollten deshalb nur von bekannten Absendern gedffnet werden.

Backup Wortlich Riickendeckung, im [T-Zusammenhang Sicherun-
gen von Daten, Programmen und Programmkonfigurationen.

Benutzername Bei der Anmeldung an ein Programm oder einen
Dienst (z.B. Internet) werden in der Regel standardmassig ein frei
wahlbarer Benutzername und ein Passwort abgefragt. Dies dient zur
Identifikation des berechtigten Benutzers.

Betriebssystem Systemsoftware oder Systemprogramme. Gruppe
meist kleinerer Programme, die beim Start des Computers geladen
werden und ihn betriebsbereit machen.

Browser Software, die es gestattet, von Servern im Internet Informa-
tionen abzurufen.

CD Speichermedium mit einer Speicherkapazitdt von bis zu 700 MB.

Client Arbeitsstation, d.h. der einzelne am Netzwerk angeschlossene
Computer.

Diskette Speichermedium mit einer Speicherkapazitat von 1.44 MB,
fur die langfristige Datenaufbewahrung nicht geeignet.

Download Woértlich «herunterladen», gemeint ist das Herunterladen
von Programmen und Updates aus dem Internet.

DVD Speichermedium mit 4.3 GB.

Firewall Wortlich Brandschutzmauer, Gerat oder Sicherheitspro-
gramm, das die Verbindung ins Internet sichert und ein Netzwerk oder
einen einzelnen Computer vor unbefugtem Zugriff von ausserhalb des
Netzwerks schiitzt.

Hardware Physische Gerdte, z.B. Computer, Drucker, Maus, Tastatur.

Hub Gerat, an welches mehrere Rechner eines Netzwerks angeschlos-
sen werden, um eine sternférmige, strukturierte Topologie zu realisie-
ren.

IP-Adresse Numerische Adresse, dient der Identifizierung der einzel-
nen Gerate in einem Netzwerk.

ISDN Digitales Fernmeldenetz zur Ubertragung von Telefon, Fax und
Daten mit Ubertragungsraten von 64 bzw. 128 KB pro Sekunde. Im
Vergleich mit der analogen Technik verbesserte Ubertragungsqualitit
und -sicherheit.

Junk-Mail Wortlich Abfall-Mail, unerwiinschte E-Mails.

Login Anmelden an einen Dienst, erfolgt in der Regel mit Benutzer-
name und Passwort.

Malicious Code Sammelbegriff fiir bésartige Programme, wie z.B. Vi-
ren, Wiirmer, Trojaner usw.

Modem Elektronisches System, das zur Aufbereitung und/oder Um-
wandlung elektrischer Signale fiir Senden und Empfang in Kommuni-
kations-Netzwerken verwendet wird und den Internetzugang tber die
Telefonleitung ermoglicht.

Passwort Geheimer Erkennungscode bzw. Schlissel.

Patch Wortlich Pflaster, Programmaktualisierung von Betriebssystem-
und Anwendungsprogrammen (Update).

Port Wortlich Pforte, numerische Angabe, die dazu dient, ein ankom-
mendes Datenpaket an die richtige Pforte, d.h. an den richtigen
Dienst, zu vermitteln. So wird ein ankommendes E-Mail als solches
identifiziert und durch den E-Mail-Port hereingelassen.

Provider Anbieter eines Internetzugangs, z.B. Bluewin, Sunrise,
Cablecom, Green.ch.

Remote Access Zugriff von ausserhalb auf das firmeneigene Netzwerk.
Die Berechtigung fiir Remote Access ist zeitlich zu limitieren, die Akti-
vitdten von Personen mit Remote Access mussen tiberwacht werden.

Router Gerat, welches Netzwerke untereinander verbindet.

Server Computer, der seine Hardware- und Software-Ressourcen in ei-
nem Netzwerk anderen Rechnern (Clients) zuganglich macht, z.B. Ap-
plikations-, Daten-, Web-, Mail-Server.

Signatur, digitale Digitale Unterschrift mit verbindlichem Charakter.

Software Informationen und Programme, die von der Hardware bear-
beitet oder ausgefiihrt werden konnen.

Spam Massen-E-Mail, analog zu den Kettenbriefen, die friiher mit der
Post verschickt wurden. Gegen Spam hilft ein Spamfilter.

Spamfilter Filtert ungewiinschte Spam-E-Mails aus dem Posteingang.
Internet-Provider bieten oftmals die Moglichkeit, Spam bereits auf der
Provider-Ebene auszufiltern, so dass die unerwiinschten E-Mails gar
nicht in den reguldren Posteingang gelangen. Fiir einen weitergehen-
den Spamschutz sind im Handel Programme erhdltlich. Verschiedene
Hersteller bieten Programmpakete an, die Firewall, Virenschutz und
Spamfilter umfassen.

Switch Gerat, welches Computer untereinander verbindet.

Trojaner, trojanisches Pferd Schadlicher Programmteil (Malicious
Code). Wird Ublicherweise als Bestandteil einer E-Mail, beim Herunter-
laden einer Datei oder durch offene Ports unbemerkt auf dem Rechner
abgespeichert. Unter vorgegebenen Bedingungen aktiviert es sich auf
dem befallenen Computer und sammelt, manipuliert oder zerstort Da-
ten. Moderne Form von Spionage und Sabotage.

Update Aktualisieren eines Programms (Patch).
URL Adresse einer Seite im Internet, z.B. www.infosurance.ch.

USB-Stick Speichermedium, das in den USB-Port gesteckt wird. Dank
seiner Kleinheit und der riesigen Speicherkapazitat (bis zu 1 GB) ein Ge-
rat, das gerne in der Wirtschaftsspionage eingesetzt wird.

Virus Verstecktes, schadliches Programm (Malicious Code), das Daten
zerstort. Kann durch jede Form der Dateniibernahme (Internet, Disket-
ten, CDs, Netzwerke usw.) Ubertragen und verbreitet werden — Anti-
virus-Programm einsetzen.

Virenscanner Programm zum Auffinden von Computerviren.

VPN Abkiirzung fiir Virtual Private Network, Netzwerk aus virtuellen
Verbindungen (z.B. via Internet), Gber die Daten sicher (verschliisselt)
Ubertragen werden. Dank VPN kénnen die verschiedenen Zweigstellen
eines Unternehmens kostengtinstig und abhdorsicher miteinander kom-
munizieren.

Wurm Von einer Datei unabhangiges, schadliches Programm (Mali-
cious Code), das sich unter Ausnutzung von Schwachstellen durch Ko-
pieren von einem Rechnersystem oder -netzwerk zum nachsten
ausbreitet. Meistens enthalt ein Wurm Befehle, die Daten direkt zersto-
ren oder die Systemleistung beeintrachtigen.

Zombie Ferngesteuerter Computer, der typischerweise flr konzen-
trierte Angriffe innerhalb des Internets verwendet wird.
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